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基于演化博弈的用户平台隐私保护行为分析

洪 蕾，张 峥

（上海理工大学 管理学院， 上海 200093）
摘 要： 在数字经济背景下，各类 App 平台数据泄露和倒卖事件频发，大量用户真实的隐私信息遭到泄露，因此探究

平台用户数据隐私保护问题意义非凡。为了解决该问题，首先建立“平台—用户”双方演化博弈模型，然后利用 MAT⁃
LAB仿真分析平台隐私保护问题的双方博弈动态演化过程和均衡结果，最后对影响实验结果的重要因素进行深入探

究。实验表明，平台合规经营的成本、平台违规经营被公众披露的概率是影响平台经营策略选择的关键因素，降低平

台合规经营成本和提升平台违规经营被公众披露的概率对平台经营策略的选择具有积极影响。
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Analysis of User Platform Privacy Protection Behavior Based on 

Evolutionary Game

HONG Lei， ZHANG Zheng
（School of Management ，University of Shanghai for Science and Technology， Shanghai 200093， China）

Abstract： In the context of the digital economy， various types of App platforms have frequent data leaks and reselling incidents， and a large 
number of users' real privacy information has been leaked. Therefore， exploring the issue of platform user data privacy protection is of great sig⁃
nificance. In order to solve this problem， a "platform user" evolutionary game model was first established， and then MATLAB simulation was 
used to analyze the dynamic evolution process and equilibrium results of the game between the two sides of the platform privacy protection prob⁃
lem. Finally， important factors affecting the experimental results were deeply explored. Experiments have shown that the cost of compliant plat⁃
form operations and the probability of platform violations being disclosed to the public are two key factors affecting the selection of platform 
business strategies. Reducing the cost of compliant platform operations and increasing the probability of platform violations being disclosed to 
the public have a positive impact on the selection of platform business strategies.
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0 引言

随着数字经济的迅猛发展，“十四五”规划将数字经济

作为中国未来经济发展的主要方式。过去十年，我国数字

经济迎来了黄金时期，在规模、速度和影响力方面都表现

出前所未有的活力。数字经济的发展离不开数据的发展，

人们已经逐渐产生了一种共识——今天和未来最有价值

的商品是数据。伴随着数据重要性的提升，大量安全隐患

和隐私保护方面的挑战不断出现，引发了人们对数据安

全、数据隐私等问题的重视［1］。

中国工业和信息化部于 2023年 2月 28日发布了《关于

进一步提升移动互联网应用服务能力的通知》，该通知强

调了工信部对部分破解版 App 非法违规收集个人信息问

题的高度重视，强调了持续开展移动互联网应用程序侵害

用户权益专项整治活动的重要性，旨在保护用户合法权

益［2］。2023 年 3 月 16 日，国务院新闻办公室发布的《新时

代的中国网络法治建设》白皮书指出，随着数字经济的高

速发展，非法收集、买卖、使用和泄露个人信息等违法行为

日益增多，这些行为严重侵害了人民群众人身财产安全，

并对社会经济秩序产生了负面影响［3］。
随着大数据和算法技术的不断发展，平台通过用户浏
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览记录逐步推理、分析用户画像，以最高效的方式抓住用

户需求，使得在一个个数据背后的用户面孔愈发清晰，用

户的习惯愈发明显。因此，如何在促进信息自由流动的同

时妥善管理个人数据安全，实现大数据发展与个人数据保

护的平衡，在提升人民生活品质的同时加强个人信息保

护，维护良好的数字经济发展环境，已成为目前亟需解决

的问题。

1 相关研究

1.1　隐私

隐私一般指自然人不愿与外界分享的私密活动、私密

记录或信息［4］。目前，隐私保护法律或政策、隐私保护技

术、隐私保护行为及其影响因素是隐私保护研究主要集中

的 3个领域。

1.1.1　隐私保护法律或政策

《个人信息保护法》的颁布，为公民个人信息的法律保

护提供了总体的个人信息保护框架，从个人信息全生命周

期的角度涵盖了信息处理过程［5］。这部法律一方面明确

了数据主体享有的相关权利，另一方面也明确了数据处理

方与个人信息权利相关的责任和义务。在为个人提供有

效的权利保护机制的同时，也为企业数据的合规性提供了

规范性的指导和评价标准。余成峰等［6］提出，在数字化时

代的背景下，伴随着行动者、沟通模式和信息类型的变化

及平台化等宏观结构转型，隐私的个人本位面临困境，应

当立足国情，综合不同法律和监管工具，通过综合协调的

制度构建形成系统化隐私法律保护生态。王俐智［7］认为

在隐私政策的“知情同意困境”下，作为知情同意规则理论

基础的“理性人假设”和“个人信息自我控制理论”与隐私

政策的场景并不匹配，而应用格式条款规则规制隐私政策

这一路径可解决上述困境，并能精准划分隐私政策不同条

款的边界。

1.1.2　隐私保护技术

王杨［8］分析了大数据背景下网络用户个人隐私泄露

的现状及隐私保护存在的挑战，分别基于系统体系结构、

伪装、匿名、加密、信任 5 个角度提出了不同的算法保护。

王楠等［9］通过解读大数据的技术特征及现实困境，梳理关

键的隐私保护技术方法，旨在为隐私保护的发展提供新的

思路和多样性的路径。Hamza等［10］通过对 5G可穿戴设备

应用的安全和隐私特征的调查，提出了一项隐私保护机器

学习技术的研究，成功预测了 5G 时代提升了隐私保护机

器学习分析的效用和性能。

1.1.3　隐私保护行为及其影响因素

贾若男等［11］基于保护动机理论和隐私关注构建影响

因素模型，发现自我效能、反应效能、反应成本、感知威胁

和隐私关注对用户保护个人信息安全和隐私的意愿具有

显著的直接影响。Ioannou 等［12］开发了一个理论模型，在

COVID-19 流行期间，研究人们对政府监控和隐私保护行

为的接受程度，调查结果表明人们担心政府通过App收集

和使用他们的信息、监控他们的在线活动，揭示了政府信

任的重要性。陈素白等［13］基于社交媒体情境，以隐私侵犯

经历与隐私保护行为意愿为切入点，通过分析全国 1 760
份样本发现，隐私保护倦怠作为中介因素可解释隐私侵犯

经历对隐私保护行为意愿的影响。

1.2　演化博弈

1970 年，Maynard 等［14］首次提出演化稳定策略的概

念，学者们从生物进化论中获得启发，在传统博弈论的基

础上提出演化博弈论。相较于传统的博弈理论而言，演化

博弈理论强调博弈主体是在有限理性的条件下作出决策，

认为在信息不完全的情况下，有限理性个体或群体会通过

观察其他个体或群体行为来进行创新、选择和扩散，最终

决定最优的行为策略。

目前，国内外基于演化博弈模型进行的研究很多。

Dai等［15］考虑舆论传播过程的动态特征和社会监督对企业

污染治理的博弈过程，构建地方政府、排污企业和公众的

三方演化博弈模型，在此基础上讨论舆论传播对三方演化

博弈的影响规律。朱光等［16］运用演化博弈研究弱势群体、

强势集团和网络媒体之间的行为策略，发现网络媒体积极

报道的感知收益对舆情传播具有显著影响。

综上，以上研究主要分析隐私保护机制和影响因素，

未深入探讨各主体的隐私保护策略及其变化情况，特别是

在涉及平台和用户数据隐私保护的问题上，仍然有许多需

要研究的空间。为此，本文运用演化博弈论的方法研究平

台和用户的隐私保护行为构建“平台—用户”双方演化博

弈模型，并运用 MATLAB 进行仿真模拟实验，以期通过实

验结论提出与之对应的政策建议。

2 模型设置

平台用户数据隐私保护主要的问题集中在以下 3 个

方面：①隐私驳论现象［17］，即平台用户感知的丰富使用体

验和潜在隐私风险之间所形成的尖锐矛盾，平台方在数字

时代必须在用户数据的收集、利用与隐私保护之间取得平

衡；②隐私脱离保护现象［18］，即用户在隐私保护方面投入

的经历可能呈现逐渐下降的趋势，个人的隐私行为会随着

时间推移而发生改变，用户以前的隐私行为所产生的体验

感会对当前和未来的隐私保护行为产生影响；③隐私决策

的可操纵现象［19］，个人的决策偏好容易受各参与方的影

响，随着深入了解各参与方及影响因素，平台和用户的隐

私保护行为可能会发生改变。

因此，在分析和研究平台的隐私保护行为时，必须考

虑到平台和用户的策略在选择时的相互作用，以及这些策

略随时间变化所进一步发展的情况。基于上述问题，本文

提出假设 1—假设 5。
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假设假设11　由于平台和用户的隐私保护行为随时间的变

化情况，涉及到的利益主体为平台和用户。本文依据利益

相关者理论，平台和用户都选择能使自身利益达到最大化

的行为对策。

假设假设 22　在复杂的用户隐私管理工作中，用户在有限

理性上进行博弈，在完善信息、不完善信息两种不同的行

为策略中进行选择。其中，大部分用户会认真阅读平台用

户隐私协议，并同意完善信息，但仍存在小比例的用户拒

绝配合。

假设假设 33　根据政府监管力度与平台管理者的管理理

念，在隐私保护方面对平台的管理方式合规经营、违规经

营不同。出于对个人隐私保护法的考虑，在政府的严格监

管下，各平台将根据政策舆论趋势，及时调整隐私管理过

程中具体对策。

假设假设 44　本文根据政府的监管力度，平台和用户都会

根据系统所收集的信息对自身行为策略进行动态的调整

和纠正。

假设假设55　综合考虑平台和用户的经济效益。①平台合

规经营：平台需付出一定的合规经营成本 c用于保护用户

隐私（定时升级系统等），此时会获得公众的认可，得到名

誉收益w1，当用户选择不完善信息时用户的行为策略会进

一步加重平台的隐私管理压力，不利于平台管理，记损失

为 u1；②平台违规经营：若用户完善信息则平台有一定的

披露风险，设存在 k（0 < k < 1）的可能被公众发现，需承担

政府惩罚，平台形象、社会公信力将会下降，记为损失 u2，
同时存在（1 - k）的概率不被发现，可获得名誉收益 w1，且
平台可通过泄露用户信息获得不法收益w2，若用户不完善

信息则无收益损失；③用户完善信息：用户通过完善信息

获得更优质的服务和信息，记收益为 g，若平台选择违规经

营泄露用户信息，用户将承担隐私泄露损失 f1；④用户不

完善信息：若用户信息未完善，可能导致平台为其提供服

务和信息无法达到用户心理预期，从而降低娱乐性和实用

性降低，记损失为 f2。
基于上述假设，平台“合规经营”对用户信息进行隐私

保护记为 a1；平台“违规经营”不对用户信息进行隐私保护

记为 a2；用户选择“完善信息”记为 b1，选择“不完善信息”

记为 b2。假设平台采取 a1 的比例为 x，采取 a2 的比例为 1 -
x，用户采取 b1、b2 的比例分别为 y、1 - y，此处 0 ≤ x ≤ 1，
0 ≤ y ≤ 1。博弈双方的参数设定和含义如表 1 所示，双方

的博弈收益矩阵如表 2所示。

3 博弈分析

3.1　平台与用户的复制动态方程

平台与用户的策略选择随时间的演变规律可通过复

制动态方程进行描述，设平台采取策略 a1、策略 a2 的期望

收益分别为 fa 1、fa 2，平台的平均期望收益为-fa：

fa 1 = y (w1 - c ) + (1 - y ) (w1 - c - u1 ) （1）
fa 2 = y [ (1 - k )w1 - ku2 ] + (1 - y )*0 （2）

-fa = xfa 1 + (1 - x ) fa 2 （3）
根据式（1）—式（3）可得平台对策选择的复制动态

方程：

F ( x ) = dx
dt = x ( fa 1 - -fa ) = x (1 - x ) { y [ w1 - c - (1 - k )w1 +

ku2 ] + (1 - y ) (w1 - c - u1 ) } （4）
假如用户采取 b1 的期望收益为 qb 1，采取 b2 的期望收

益为 qb 2，用户平均期望收益为-qb，则有：

qb 1 = x*g + (1 - x ) ( g - f1 )  （5）
qb 2 = x (-f2 ) + (1 - x ) (-f2 ) （6）
-qb = y*qb 1 + (1 - y )*qb 2 （7）

用户行为对策选择的复制动态方程为：

F ( y ) = dy
dt = y (qb 1 - -qb ) = y (1 - y )[ x (g + f2 ) + (1 - x) (g -

f1 + f2 ) ]  （8）

3.2　演化稳定性分析

根据式（4）、式（8）可建立平台与用户的二维动力系

Table 2　The game payoff matrix
表2　博弈收益矩阵

平台

a1

a2

用户

b1

(w1 - c，g )
[ (1 - k )w1 - ku2，g - f1 ]

b2

(w1 - c - u1，-f2 )
(0，-f2 )

Table 1　Parameter settings for both sides of the game and their impli⁃
cations

表1　博弈双方的参数设定及其含义

参数符号

x

y

c

k

g

w1
w2

u1

u2
f1
f2

a1
a2
b1
b2

参数意义

平台采取合规经营的概率0 < x < 1
用户选择完善信息的概率0 < y < 1
平台选择合规经营的成本 c > 0
平台违规经营被公众披露的概率0 < k < 1
用户完善信息的收益g > 0
平台合规经营所获名誉收益w1 > 0
平台违规经营所获不法收益w2 > 0
平台合规经营用户不完善信息平台的损失 u1 >
0
平台违规经营被公众披露的损失u2 > 0
用户信息被不法收集的损失 f1 > 0
用户不完善信息的损失 f2 > 0
平台合规经营

平台违规经营

用户完善信息

用户不完善信息
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统，记为系统 Ι：
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F ( x ) = dx
dt = x ( fa 1 - -fa ) = x (1 - x ) { }y [ w1 - c - (1 - k )w1 + ku2 ] + (1 - y ) (w1 - c - u1 )
F ( )y = dy

dt = y ( )qb 1 - -qb = y ( )1 - y [ ]x ( )g + f2 + ( )1 - x ( )g - f1 + f2  
（9）

令 F ( x ) = 0 且 F ( y ) = 0，可求得（0，0）、（0，1）、（1，0）、

（1，1）、( x*，y*)5个平衡点，其 中 x* = f1 - f2 - g
f2

，y* =
c + u1 - w1

kw1 + kw2 - w1 + u1
。

令F ( x ) = 0可得 x =0、1或 y = c + u1 - w1
kw1 + kw2 - w1 + u1

；令

F ( y ) = 0 可得 y =0、1 或 x = f1 - f2 - g
f2

，则系统 Ι 的 5 个局

部均衡点分别为：(0，0)、(0，1)、(1，0)、(1，1) 与 ( x*，y*)。然

后，通过分析该系统的雅克比矩阵 J判断局部均衡点的稳

定性［20］。
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+( )1 - y ( )w1 - c - u1

x (1 - x ) (kw1 + ku2 - w1 + u1 )
y ( )1 - y f1 (1 - 2y ) [ x ( g + f2 ) + (1 - x ) ( g - f1 + f2 ) ] 

（10）

当 detJ > 0 且 trJ < 0（detJ为矩阵 J的行列式，trJ为矩

阵 J的迹）时，均衡点为系统 Ι 的稳定点。此时，通过计算

可得各平衡点 detJ、trJ的值，如表 3所示。

本文将博弈均衡点记为ERR，当且仅当满足以上两个

条件时，ERR 存在以下情况：①当 w1 - c - u1 < 0 且 g -
f1 + f2 < 0 时，ERR = (0，0)；② 当 kw1 + ku2 - c < 0 且 g -
f1 + f2 > 0 时，ERR = (0，1)；③当 w1 - c - u1 > 0 且 g + f2 <
0 时，ERR = (1，0)；④当 kw1 + ku2 - c > 0 且 g + f2 > 0 时，

ERR = (1，1)；⑤( x*，y*) 为不稳定点。

3.3　结果分析

通过表 3 结果可知，在不稳定条件下，平台与用户的

博弈均衡结果存在显著差异。本文将对这 4 种均衡结果

展开分析：

（1）当w1 - c - u1 < 0且 g - f1 + f2 < 0时，博弈均衡结

果ERR为 (0，0)，即违规经营，不完善信息。在平台合规经

营成本过大，违规经营的收益远大于合规经营收益时，该

情况容易出现。由于用户完善信息所带来的收益并不显

著，即用户不完善信息的意愿更强烈，因此平台更愿意违

法收集用户信息。

（2）当 kw1 + ku2 - c < 0且 g - f1 + f2 > 0时，博弈均衡

结果ERR为 (0，1)，即违规经营，完善信息。在平台违规经

营的收益远大于合规经营的收益，用户完善信息的收益大

于其不完善信息时，该情况最有可能发生。此时用户选择

相信平台的隐私保护制度，愿意进行信息完善以获得更好

的服务体验。

（3）当 w1 - c - u1 > 0 且 g + f2 < 0 时，博弈均衡结果

ERR 为 (1，0)，即合法经营，不完善信息。由于前文提到

g > 0且 f2 > 0，因此该情况在实际中并不成立。

（4）当 kw1 + ku2 - c > 0 且 g + f2 > 0 时，博弈均衡结

果 ERR为 (1，1)，即合法经营，完善信息。平台合规经营收

益可观，合规经营所获取的名誉收益远大于其经营成本

时，该情况发生的概率较大。此时，平台合规经营，选择保

护用户隐私，用户更愿意承担完善信息的风险，以获取更

高质量的服务体验。

4 仿真实验

由于演化博弈未能清晰地展示平台与用户之间博弈

的动态决策过程，大多数学者会选择运用Python、MATLAB
或系统动力学对博弈过程进行深入地刻画和分析。其中，

MATLAB模型演化过程更加清晰明了，有利于后续对参数

进行敏感性分析。为此，本文在演化博弈分析的基础上，

运用 MATLAB 软件对平台用户隐私保护行为博弈进行仿

真研究，以深入分析博弈双方在演化进程中的稳定

策略［21］。
4.1　演化稳定策略模拟

4.1.1　演化稳定策略1
设参数 u1 = 5、u2 = 20、w1 = 12、w2 = 15、c = 20、k =

0.5、f1 = 20、f2 = 5、g = 10，满足 w1 - c - u1 < 0 且 g - f1 +
f2 < 0，对 x、y的初始值进行仿真，模拟结果如图 1所示。由

此可见，无论 x、y 的初始值如何设置，系统最终都会走向

(0，0)，即违规经营，不完善信息，该策略的现实意义是政

府不作为，平台由于合规经营成本过大而选择贩卖客户隐

Table 3　Values of detJ and trJ for system Ι
表3　系统 Ι的detJ、trJ值

（x，y）

(0，0)
(0，1)
(1，0)
(1，1)

( x*，y*)

detJ

(w1 - c - u1 ) ( g - f1 + f2 )
-(kw1 + ku2 - c ) ( g - f1 + f2 )

-(w1 - c - u1 ) ( g + f2 )
(kw1 + ku2 - c ) ( g + f2 )

0

trJ

w1 - c - u1 + g - f1 + f2

c - kw1 - ku2 + g - f1 + f2

-w1 + c + u1 + g + f2

kw1 + ku2 - c + g + f2

0
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私违规获得收益，用户因这种极度不健康的市场环境选择

不完善信息，尽可能不披露自己的隐私，防止极端情况的

发生。若该演化策略长期存在，将成为一种恶性循环，不

利于隐私制度的建设和管理。

4.1.2　演化稳定策略2
设参数 u1 = 5、u2 = 20、w1 = 12、w2 = 15、c = 20、k =

0.5、f1 = 10、f2 = 5、g = 10，满 足 kw1 + ku2 - c < 0 且 g -
f1 + f2 > 0，对 x、y 的初始值进行仿真，模拟结果如图 2
所示。

由图 2可见，无论 x、y初始值如何设置，系统最终都会

走向 (0，1)，即违规经营，完善信息。该策略的现实意义是

平台违规经营的收益大于其被公众披露造成的名誉损失，

用户完善信息带来的收益大于不完善信息的收益。若该

演化策略长期存在，用户的信息将持续被平台披露而不自

知，所受伤害不可估量，平台也会变本加厉持续违规。

4.1.3　演化稳定策略3
设参数 u1 = 5、u2 = 20、w1 = 12、w2 = 15、c = 10、k =

0.5、f1 = 10、f2 = 5、g = 10，满 足 kw1 + ku2 - c > 0 且 g +
f2 > 0，对 x、y 的初始值进行仿真，模拟结果如图 3 所示。

由此可见，无论 x、y的初始值如何设置，系统最终都会走向

(1，1)，即合法经营，完善信息。该策略的现实意义是政府

部门营造了一个良好的市场环境，用户和平台彼此信任、

互惠互利。若该演化策略长期存在，有利于构造良好的隐

私监管环境，能促进隐私保护制度更加完善，是一种积极

主动的隐私保护方式。

4.2　参数敏感性分析

本文在演化稳定策略下，对相关因素进行敏感性分

析，将有助于直观地展示复制动态方程中关键要素，对不

同主体行为策略及系统演化结果的影响。由上述实验可

知，最理想的结果是演化稳定策略 3，只要参数满足 kw1 +
ku2 - c > 0且 g + f2 > 0，无论 x、y初始值如何设置，系统最

终都会向 (1，1) 演进，即合规经营，完善信息。鉴于 x、y 取

值对系统的演化结果不会产生影响，以下实验将取

x = 0.5、y = 0.5，以便于讨论 c、k、g值对演化结果的影响。

4.2.1　平台合规经营成本对演化结果的影响

假定只考虑 c 值对结果的影响，其他参数不变。设

u1 = 5、u2 = 20、w1 = 12、w2 = 15、k = 0.5、f1 = 10、f2 = 5、
g = 10、c = 5、10、20，仿真结果如图 4、图 5所示。

由图 4 可知，随着合规经营的成本增加，平台合规经

营成本一旦超出临界值就会改变经营策略，从合规经营转

向违规经营。当合规经营成本小于临界值时，平台合规经

营的收益大于违规经营，此时平台将持续合规经营。随着

合规经营成本增加，平台合规经营所获得的净收益逐渐减

小，当合规经营成本超出临界值是就会放弃合规经营策
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略。由图 5 可见，随着合规经营成本的增加，平台达到

ERR 所需时间逐渐增加，但并不会改变用户的选择策略，

此时用户到达ERR所需的时间也逐渐增加。

综上，降低平台合规经营的成本对平台策略选择具有

积极正向的作用，为维护市场健康稳定，政府可给予一定

程度的资金支持，帮助平台降低合规经营的成本。

4.2.2　平台违规经营被公众披露的概率对演化结果的影响

假定只考虑 k值的变化对结果的影响，其他参数不变。

设 u1 = 5、u2 = 20、w1 = 12、w2 = 15、f1 = 10、f2 = 5、g = 10、
c = 10，设 k分别为0.1、0.5、0.9，仿真结果如图 6、图 7所示。

由图 6可知，平台违规经营被公众披露的概率是平台

选择策略的重要因素，当平台违规经营被公众披露的概率

低出临界值时，平台就会更改策略，从合规经营更改为违

规经营。如果概率保持在临界值范围内，随着平台违规经

营被公众披露的概率（k值）增加，平台到达 ERR 的时间越

快。由图 7可见，改变平台违规经营被公众披露的概率（k
值）不会影响用户的策略选择，但随着 k值增加，用户收敛

于ERR的速度更快。

综上，平台违规经营被公众披露的概率主要依赖于社

会法制化建设的程度和政府监管的程度，因此增强社会法

制化建设和政府的监管程度对平台的策略选择具有积极

的促进作用。

4.2.3　用户完善信息的收益对演化结果的影响

假定只考虑 g 值的变化对结果的影响，其他参数不

变。设 u1 = 5、u2 = 20、w1 = 12、w2 = 15、f1 = 10、f2 = 5、c =
10、k = 0.5，设置 g分别为3、5、10。仿真结果如图 8、图 9
所示。

根据图 8的动态演化过程可知，用户完善信息的收益

对平台策略选择影响并不显著，对平台到达ERR点的速度

无明显变化。由图 9可见，完善信息的收益相较于其对用

户策略的影响更明显，随着用户完善信息的收益（g值）的

增大，用户达到ERR点的速度明显增快。
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综上，用户完善信息的收益对用户策略具有一定影

响，增加用户完善信息的收益（定制化服务、优质信息推

送、个性化体验感等）都对用户的策略选择具有积极正向

的促进作用。

5 结语

本文研究结果有助于深入理解双方在隐私保护问题

上的行为和策略选择，为制定更好的隐私保护政策和规则

提供理论支持，还可为互联网平台和用户提供决策参考，

提升目前的隐私保护和数据安全水平。

研究发现，不同的演化阶段、不同的稳定条件所对应

的均衡结果并不相同，现实中期望的演化稳定均衡是平台

与用户的行为达到合法经营，完善信息。然而，平台合规

经营的成本对平台策略选择具有显著影响，合规经营成本

过大不利于平台做出正确的策略选择；平台违规经营被公

众披露的概率越高，平台收敛于均衡点的速度越快；用户

完善信息收益对用户策略选择影响更显著、收益越大，用

户选择完善信息策略的时间越短。为此本文提出以下对

策建议：

（1）作为平台，有义务积极采取措施保护用户数据隐

私保护，增强信息收集的可用性和可见性［22］。一方面，为

了更好地保护用户隐私和维护公平竞争的市场环境，平台

需加强自身商业道德和法律意识，杜绝用户数据泄露、倾

销和其他非法商业行为；另一方面，平台需积极开展用户

隐私保障工作，包括提供隐私保护的工具及相关方法，遵

循相关法律法规，接受政府监管等。此外，平台还需不断

提升隐私保护的有效性，以此降低投入成本。

（2）政府应坚持不懈走监管体系和制度的现代化之

路，在确保监管效果的同时，尽可能降低监管成本。一方

面，应稳步加强对平台的监管，通过分类和分级保护制度

提升整体数据的安全，对进行隐私保护的平台给予一定支

持；另一方面，政府应自上而下地疏通用户维权通道，帮助

用户以最快的速度进行维权，降低用户维权难度系数。此

外，政府可通过制度设计降低用户维权成本，积极引导用

户行使维权主体的作用，增强用户信息保护意识，让他们

主动参与到隐私保护当中。

（3）为了最大限度避免个人隐私数据泄露，用户可从

多个维度尝试保护自身数据隐私。首先，用户可从隐私保

护策略入手，采取相关措施提升自身隐私保护意识和保护

能力，也可通过加强密码学技术应用、选择可信赖的第三

方服务商等方式保护个人隐私数据。例如，用户在平台完

善信息后，可通过与邮箱绑定等方式防止异常登录等违规

操作，或通过多渠道和方式提升自身的隐私保护知识素

养、安全防范意识及法律意识，例如仔细阅读用户隐私条

例，以便在自身数据隐私受到损害时能迅速作出反应，利

用相关法律和法规维护自身合法权益。

（4）用户、平台、社会和政府之间应构建合作的桥梁，

以有效防范、治理个人隐私数据被过度采用和违法使

用［23］。一方面，社会可鼓励、促进隐私保护技术的发展，增

加数据透明度和控制权，实现数据的“可用不可见”；另一

方面，各方之间应相互信任，构建友好的社会环境和氛围，

促进隐私保护制度的实施。
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